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Prazisierung zu Modulbereich
¥ Vernetzung / Datensicherheit [146]

Teilmodul 1461 | Grundlagen der Vernetzung einer Cyber-Physical-Factory

Ziele des Moduls:

In diesem Modul werden die Netzwerkgrundlagen anhand des CISCO Kurses Networking Essentials vermittelt. Diese
Netzwerkgrundlagen sind die Voraussetzung fiir das Verstandnis der Vernetzung einer Cyber-Physical-Factory.
Zielgruppe sind LuL, die keine oder wenige Kenntnisse in der Netzwerktechnik haben.

Voraussetzungen:
keine

Mindestausstattung:
PC-Labor mit Internetzugang

Inhaltliche Prazisierung:
e Netzwerkkommunikation im lokalen Netzwerk

e Netzwerkkomponenten und Medien

e Netzwerkmodelle (OSI, TCP/IP Modell)
e Netzwerkadressierung

e WLAN

e Grundlagen Netzwerksicherheit

e  Geratekonfiguration

e Fehlersuche im Netz

Die Inhalte der Fortbildung werden im Blended Learning Format vermittelt.

Zwei nicht aufeinander folgende Prasenztage mit zwei E-Learning Phasen.

An den Prasenztagen liegt der Schwerpunkt auf praxisorientierten Ubungen, in denen die theoretischen Grundlagen
eingebettet sind. Zusatzlich steht als Erganzung der CISCO-Kurs Networking Essentials zur Verfiigung, mit dem die
Netzwerktechnikgrundlagen losgel6st von Industrie 4.0 autodidaktisch erlernt werden kénnen.

Nach Abschluss des Kurses hat man Zugriff auf alle Materialien der Cisco Gemeinschaft in BW und darf auch selbst
Networking Essentials Kurse anlegen, sofern die Schule bereits Cisco Akademie ist.
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Teilmodul 1462 | Switching und VLANSs in einer Cyber-Physical-Factory

Ziele des Moduls:

In diesem Modul werden die Arbeitsweise von Industrie-Switches und das Verstdndnis von virtuellen lokalen Net-
zen (VLAN), sowie die Realtime-Kommunikation mit PROFINET vermittelt. Die Teilnehmer erkennen die Vorteile der
Netzwerksegmentierung durch VLANSs, insbesondere als Baustein zur Realisierung eines IT-Sicherheitskonzepts der
Cyber-Physical-Factory.

Voraussetzungen:
obligatorisch: Teilmodul 1461 oder entsprechende Netzwerkgrundkenntnisse (IP Adressierung, OSI Modell)
empfohlen: Teilmodul E131 PROFINET Projektierung

Mindestausstattung:
Labor mit Netzwerkhardware (Industrie Switch und Profinet Geréte)

Inhaltliche Prazisierung:

Arbeitsweise Switch

Ethernet Il Frame

VLAN Tagging im Ethernet Il Frame

Profinet Frame als spezieller VLAN Tag

Switch Management

Medienredundanz (Ring Topologie, MRP, Spanning Tree)
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