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Themen M

= Grundbegriffe Rechnernetze
» Definition unterschiedlicher Netze einer Schule

» Zu beachtende Zonen und mdgliche Ubergange
der schulischen Netze

» |nternet-Dienste von Schulen
= Internet-Zugang fur schulische Netze
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oswitch — zur Kopplung von Rechnern als N

my

9

&4

= Switch entspricht einer
"Autobahn" mit Ein-/Ausfahrten

= = = Rechner entsprechen "Spedition”
= Datenreisen in Form einzelner
"PKWs/LKWSs" von X nach Y
- 2 S, SR |
"1 e
= =
DN
=
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Groldere Netze

= Hohere Anzahl an Rechnern und/oder
= grofere raumliche Ausdehnung

wird durch "Kaskadierung" mehrerer
Switches gelost.

T T 1
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Ersatzdarstellung fur Rechnernetze

Ein oder mehrere kaskadierte

Switche werden durch einfache 2>
Linie dargestellt. Angeschlossen - - |
sind Rechner/Server. g g g
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Ubliche Netze an Schulen

Datei-, E-Mail-,
Druckserver
der Verwaltung

H H H Ein Netz fir Rechner der Schulleitung,

Abteilungsleitung, ggf. Assistenz der
Schulleitung und des Sekretariats.
— Verwaltungsnetz

Netz der Verwaltung

Trennung entspr. Platzierung von Lehrerarbeitsplatzen:

"Netzbrief 2004" :
(AZ: 11-0551.0/34) - An manchen Schulen im Verwaltungsnetz
voréeschriebén' - An anderen Schulen im padagogischen Netz ...

— entweder direkt im Klassenraum
— oder in Lehrerstutzpunkten bzw. im Lehrerzimmer

Padagogisches Netz mit Schilerrechnern Eln Netz fUI’ Rechner in ]
I | Klassenraumen (incl. dortigem

| l I
H H H H L—?rggcrj-:g%)gisches Netz

Primarer Datei-, E-Mail-,
Druckserver des
padagogischen Netzes

my
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Physikalische Trennung

Verwaltungsnetz Padagogisches Netz

= Sichere Losung — aber ...

= teuer, da erhohter Geratebedarf und ...

= unflexibel, da bei raumlichen Anderungen
das Netz angepasst werden muss

my

A. Grupp - grupp@lehrerfortbildung-bw.de - http://lehrerfortbildung-bw.de/netz/it-infrastruktur/

Seite 7



Physikalische Topologie der Sechule

Quelle: Multimediaempfehlung
des Ministeriums fur Kultus,
Jugend und Sport Baden-
Wdrttemberg, 2002

Die Rechner und Drucker
werden Uber Kupferkabel
(Twisted Pair) an das

Schulnetz angeschlossen.

Lokales Netzwerk = Local

Area Network
Qa — Abkurzung: LAN
Stockwerkiibergreifende
Verkabelung liber Glasfaser Be| entspreChender
- g raumlicher Ausdehnung
— Doppel- od. Mehrfach-
struktur offensichtlich
schwer / teuer realisierbar

T s
T | swiek

LA I Separater Serverraum
mit Internet- und
Telefonanschluss.

TELCO-KABEL

MEDIENKOMNVERTER
KUPFER/GLASFASE

GLASFASER

ROUTER

SERVER
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Virtuelle Netze (Virtual LAN"=VLAN)

Switche kennen VLAN-
Zuordnung jedes Rechners!
Bei Backbone-Ubertragung
wird VLAN-Markierung
hinzugefugt.

= Kostengunstiger ...

= flexibel, da jeder Port per
Software einem VLAN -

zugewiesen wird und ...

= Bei sorgfaltiger

—Cy— Konfiguration
Vo sicher
CORSTMEM A. Grupp - grupp@lehrerfortbildung-bw.de - http://lehrerfortbildung-bw.de/netz/it-infrastruktur/ Seite 9



Flexiblere Trennung mit VLANS

Datei-, E-Mail-,
Druckserver
der Verwaltung

i (V)LAN der Verwaltung
LArbeitsumgebung Schulleitung®

= Verwaltungsnetz in eigenem VLAN

= Gebaude, Stockwerke und einzelne
Klassenraume konnen mit VLANs ebenfalls
getrennt werden!
— Performance und Sicherheitsvorteile auch
fur das padagogische Netz

Trennung mit VLANSs
entspr. "Netzbrief
von 2004"

,Unterrichtsumgebung“
Padagogische(s) (V)LAN(s) (mit Schulerrechnern)

-

Primarer Datei-, E-Mail-,
Druckserver des
padagogischen Netzes

my
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Eigenes (V)LAN fur Lehrkrafte

Datei-, E-Mail-,
Druckserver

der Verwaltung = Erlaubt Verarbeitu ng

i Ha H H H personenbezogener Daten!

= Bei VLAN-Einsatz
(V)LAN der Verwaltung kostengunstig und relativ
JArbeitsumgebung Schulleitung* leicht realisierbar

= Entspricht ,Arbeitsumgebung
Lehrkrafte“ des ,Netzbriefs

LArbeitsumgebung (V)LAN fiir Lehrkrafte, 2014 - Az. 15-0551.0/34
Lehrkrafte" gof. mit eigenem Server

S5055

v Verarbeitung personenbezogener Daten (z.B. Noten) @

6 Personenbez. Daten diirfen NICHT verarbeitet werden!!!

Padagogische(s) (V)LAN(s) (mit Schulerrechnern)

Primarer Datei-, E-Mail-,
Druckserver des
padagogischen Netzes

,Unterrichtsumgebung*

my
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Kontrollierte Ubergange der schulischen Netze

Datei-, E-Mail-,
Druckserver

der Verwaltung y ! p ! p ! p !

= Arbeit der Lehrkrafte naturlich
nur sinnvoll, wenn z.B.
Unterrichtsvorbereitungen
auch ins padag. Netz
ubertragen werden konnen
oder ...

= die notwendigen formalen
Aufgaben (z.B. Noten-
erfassung) im Verwaltungs-
netz erledigt werden konnen.

— kontrollierte Ubergange vom
Lehrkraftenetz zu definieren!

'''''''' g

Uber eigene
E'erttz“{erk' Netz der Verwaltung
arte im H . 7]
Sorver oder JArbeitsumgebung Schulleitung
via VLAN AN\ Geregelter Zugriff .
1 aufausgewdhlte ~Arbeitsumgebung
" Ressourcen Lehrkréafte*
s (nur eine Richtung) (V)LAN fur Lehrkrafte,
. o
f. mit eigenem Server
L3-Switch &%= R 99 g
oder dediz. - gmmmm
Firewall- e . )
= 3800
1
n
| |
SR 4
[ Verarbeitung personenbezogener Daten (z B. Noten)
. --------------------------------------------
. e Personenbez. Daten diirfen NICHT verarbeltet werden!!!
|
; Padagogische(s) (V)LAN(s) (mit Schiilerrechnern)
uber eigene
Netzwerkkarte

im Server oder via VLAN

Primarer Datei-, E-Mail-,

Druckserver des

padagogischen Netzes
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Varschlag: VLAN- Architektur Schulen (3 Netze)

| | |
Metzwerk der Verwaltung (VLAN) [j—%

Verwaltungs-
Netz

B Clpti.onaIEI Terminalserver fur ‘ﬂgm‘?eﬁg -
Zugniff aus dem Lehrernetz auf oder KV
oder : Ressourcen des Verwaltungsnetz el net

| Geregelter Zugriff auf ausgewahlte Ressourcen des Verwaltungsnetz
! (nur eine Richtung): Umsetzbar z.B. (iber Terminalserver oder
1
i Gruppenrichtlinien jeweils in Verbindung mit Firewall.

VLAN-

fahiger

Sut'; ' + Verarbeitung von personenbezogenen Daten (z.B. Noten) méglich.

urg
dezidigrie k J
: kel Geregelte Ubergabe von bestimmten Daten wie Unterrichtsmaterialien maglich
(nur eine Richtung): Umsetzbar tiber Gruppenrichtlinien in Verbindung mit
Firewall.
Optional:
Arbeitsplatz zur . -
Werwaltung der [ |
Netzkomponenten
Padagogische(s) VLAN(S) mit Schiller PCs ()} %
Personenbezogene Daten diirfen NICHT verarbeitet werden!

Stand: 03.05.2015
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Anlage zum ,,Netzbfiéf 2014%

P

ity A
Vorschlag: virtuelle Serverarchitektur Schulen (3 Netze)

Applikation 4: z.B.
Terminalserver flr
Zugriff aus dem
Lehrernetz

Applikation 3:

Z.B. ASV-BW
Applikation 1: Applikation 2: \
2.B. Exchange | | &M \
"“a_\_____\\\ -

Hﬁ_ﬁinsmp_ er

-

Betriebssystem
Virtueller Server 1

Virtueller Server 1:
Z.B. Verwaltungsserver

Betriebssystem
Virtueller Server 3

Virtueller Server 3:
Z.B. PaedMIL Server

Physikalischer Server

Stand: 05.05.2014

my
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Technische Realisierung (physik. Topologie)

Es wird im gesamten Netz ein einziger Multilayer-Switch (Layer-3-Switch)
benotigt! Dieses Gerat routet den Datenverkehr der einzelnen VLANs zum Server

bzw. zum Server-VLAN. Dieser Switch ermoglicht dabei
auch die Kommunikation zwischen
den VLANS. m I

555

FRRRK,

Clients - konnen unabhangig vom physikalischen Standort bzw. auch unabhangig
vom jeweiligen Switch zu einem beliebigen VLAN zugeordnet werden

A. Grupp - grupp@lehrerfortbildung-bw.de - http://lehrerfortbildung-bw.de/netz/it-infrastruktur/ Seite 15



Technische Realisierung (logische Tepologie)

Logische Topologie eines 4
VLAN-basierende Inermet via
paedML-Konzepts T

WLAN (blau)
172.16.16.024 — 5,

DMZ (orange)
172.16.17.0/24

Intern (griin)
10.16.1.0/24

i i VLAN f. Lehrkrafte

VLAN Raum 1
10.20.1.0/24 10.30.1.0/24
VLAN Raum 2
10.20.2.0/24 VLAN Raum 4
10.20.4.0/24
VLAN Raum 3 é é
10.20.3.0/24 Eigenes VLAN fur Klassenzimmer. Hier exemplarisch fur
einige Klassenraume eingezeichnet. Das Gateway fur
jedes VLAN ist jeweils der Layer-3-Switch, der im
DHCP-Relay-Agent auf betreffenden Netz jeweils die IP-Adresse mit dem
L3-Switch sendet Anfragen an vierten Oktet .254 hat.

10.16.1.1 (paedML-Server)
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Landes-
Verwaltungs-
Netz (LVN) J

LVN-Zugang — Variante 1

Datei-, E-Mail-, KISS-Rechner ... o
Druckserver

der Verwaltung ¢ ¢
H H u u = Einzelner KISS-Rechner
(Kommunikationsinfrastruktur

Uber eigene )
arte im
Server oder = Vernetzung KISS-Rechner
via VLAN AN\ Geregelter Zugriff oder ...
] auf ausgewahlte
: Ressourcen
s (nur eine Richtung) (V)LAN fiir Lehrkrafte,
‘s ggf. mit eigenem Server
L3-Switch My “e“anm
oder dediz. i gmmmm
Firewall- +? pu— pu
Sy il = Y= u
f ]
. P
L]
. _
] Verarbeitung personenbezogener Daten (z.B. Noten)
. BN BN BN BN BN BN BN BN _BE _BE BN BN BN _BE BN BN BN BN _BE BN BN BN BN BN BE BN |
: Q Personenbez. Daten diirfen NICHT verarbeitet werden!!!
,;, Padagogische(s) (V)LAN(s) (mit Schiilerrechnem)
Uber eigene I l | l I l
Netzwerkkarte .
im Server oder via VLAN

Primarer Datei-, eMail-,
Druckserver des

N padagogischen Netzes
A. Grupp - grupp@lehrerfortbildung-bw.de - http://lehrerfortbildung-bw.de/netz/it-infrastruktur/ Seite 17



LVN-Zugang — Variante 2

PEs— _"'“'x____ﬂ_\
( Landes- )
- D)
g_*—d\ Verwaltungs- )
y |
Datei-, E-Mail-, \\R___Eetz (LVN) o
Druckserver KISS-Rechner ... S~ TN
der Verwaltung
| I I I | l | I oder
Uber eigene I I | I ... VPN-Tunnel Verwaltung <=> LVN
Netzwerk- Netz der Verwaltung (auch fur Internet-Zugriff)
karte im
Server oder
viaVLAN AN\ Geregelter Zugriff
1 auf ausgewéhlte $
: Ressourcen
s (nur eine Richtung) (V)LAN fiir Lehrkrafte,
*e ggf. mit eigenem Server
L3-Switch @& “eu..
oder dediz. =~ EPTIIL
Firewall- o° :
Router ’ | l I I | l I I
]
. a
. N
[ Verarbeitung personenbezogener Daten (z.B. Noten)
. L BN NN BN BN NN BN BN NN _BE NN BN NN BN _BE _BE BN BN NN BN BN BN BN BN _RBE _BE BN N
: Q Personenbez. Daten diirfen NICHT verarbeitet werden!!!
; Padagogische(s) (V)LAN(s) (mit Schiilerrechnern)
Uber eigene | l | l ﬁ
Netzwerkkarte _ .

im Server oder via VLAN

Primarer Datei-, E-Mail-,
Druckserver des
padagogischen Netzes
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Internet-Zugang fir Verwaltung

r/’

Datei-, E-Mail-,
Druckserver
der Verwaltung

KISS-Rechner ...

oder

snetz

Ve i N

| Sonstige Provider

~~ mit File-, Webservern
(Mail-, Web-, Moodleserver,

.\und ggf. luK-Plattform)
\ i

pE—
Landes-

Verwaltungs-

Netz (LVN)

.........
------
-----
LTS
.
= T | T T
—— e
"y,
s
ey
"
L
*a
a
L3
.
*

N-Tunnel Verwaltung <=> LVN . S

iiber eigene I I I I - .. VP
Netzwerk- Netz der Verwaltung E (auch fur Internet-Zugriff) ¢ Belwu
karte im H (Mail, Webserver,
Server oder - Moodleserver, |
via VLAN A Gergelerzugit P e g9 IUK-Plattform) A
" auf ausgewshlte ., e —— N P )
: Ressourcen m— 1 1o 11w/ PN-Concentrator — ( o |
s (nur eine Richtung) (V)LAN fiir Lehrkrafte, | . Rgstllchas .
. e ggf. mit eigenem Server ___ i T, Internet ‘
L3-SW|tch 3‘.:: Yana - ,f = i}
o s 1T T T ~ Schultrager |
(LRA, Stadt)
Router H g n \“'\\_x_ z.B. Rechnungswesen
—— _——
Q’ Verarbeltung personenbezogener Daten (z.B. Noten) ) ‘
Q Personenbez. Daten durfen NICHT verarbeltet werden!!! |I |
| |
Padagoglsche(s) (V)LAN(S) (mit Schilerrechnern) I'.II |
| Alternative Internetzugange Verwaltung:
iber ei |
Netrwerikarte 4 u u = Kommunales Verwaltungsnetz (KVN) /
im Server oder via VLAN » Kommunale Netze, die dem
Sicherheitsstandard des LVN / KVN '

Primarer Datei-, E-Mail-,
Druckserver des
padagogischen Netzes

my
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Internet padagogisches Netz & Externzugrift

. __-‘(,/"__ _-"“‘\.\_ o
| Sonstige Provider
~~ mitFile-, Webservern

(Mail-, Web-, Moodleserver,
- und ggf. luK-Plattform) ]

— p— '
/_r/ Landes- | T el %_z_./
Sl Ve B
Datei-, E-Mail-, \\R_ jrie= B i
Druckserver KISS-Rechner ... ~— L e - _;,,_\
L s '_ : .\I

der Verwaltung

e A

.. VPN-Tunnel Verwaltung <=> LVN .

Uber eigene
Netzwerk- Netz der Verwaltung (auch fur Internet-Zugriff)
karte im (Mail, Webserver,
Server oder Moodleserver,
via VLAN A\ Geregelter Zugriff R — 9gf. luk-Plattform)
[ auf ausgewahlte * e — & \
.‘ Ressourcen ! m— w1/ PN- Concentrator —— - |
s+ (nur eine Richtung) (V)LAN fiir Lehrkréfte, / ..Res!:Iﬂlches |
*e ggf. mit eigenem Server - | Inte I'net ‘
]

L3-Switch “ennnm y
Schultrager

oder dediz. Lo -= e 1
Firewall- { :
Router o (LRA, Stadt)

'\\_ z.B. Rechnungswesen

I'

|

n

: v Verarbeitung personenbezogener Daten (z.B. Noten)

. ----------------------------------------------------

] Personenbez. Daten diirfen NICHT verarbeitet werden!!! | |

. Anschluss {ber Provider | |

' Padagoglsche(s) (V)LAN(S) (mlt Schulerrechnern) (BelW, Schultrager-Netz, T-Online, | |

Kabel-BW, ... oder anderer Anbieter) '.\ I|

|

% |
\ |
g 1 {

e =gt
Netzwerkkarte
im Server oder via VLAN

DSL-Router,

Heimnetz von
Primérer Datei-, E-Mail-, Lehrekraften &
Druckserver des Schiilem
padagogischen Netzes

Seite 20
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= Nicht von Dritten angebotene Dienste —
Webseiten, Chats, Downloads
— Internet-Zugang allgemein

= Eigene Internetdienste der Schule, z.B.
> Schul-Homepage
> E-Mail — auch uber Weboberflache
> E-Learning-System
> Informations- und Kommunikationsplattform

= Eigene Dienste mit Authentifizierung uber
verschlusselte Verbindungen gehoren zum [

J A. Grupp - grupp@lehrerfortbildung-bw.de - http://lehrerfortbildung-bw.de/netz/it-infrastruktur/

Intranet der Schule, aber nur wenn ... AN\
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my

Authentifiziert & verschllsselte Datenubertragung ist Intranet, sofern
die Verschlusselung fehlerfrei umgesetzt wurde.

Die Schule hat sicherzustellen, dass Schulmitglieder ohne Warn- oder
Fehlermeldungen auf Intranet-Dienste zugreifen konnen!

Dieses Beispiel ist
kein Intranet.

Dienste mit
personenbezogenen
Daten (z.B. Moodle,
luK-Systeme,
Mailoberflachen ...)
nur als Intranet-
Losung erlaubt.

Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte Verbindung zuMesssss s Sm .
aufzubauen, es kann aber nicht Gberprift werden, ob die Verbindung sicherist.

Wenn Sie normalerweise sine gesichere Verbindung aufbauen, weist sich die Website mit einer
vertrauenswirdigen ldentifikation aus, um zu garantieren, dass Sie die richtige Website besuchen.
Die Identifikation dieser Website dagegen kann nicht bestatigt werden.

Was sollte ich tun?

Falls Sie fir gewdhnlich keine Frobleme mit dieser Website haben, kiinnte dieser Fehler bedeuten,
dass jemand die Website falscht. Sie sollten in dem Fall nicht fortfahren.

Diese Seite verlassen
Technische Details

Ich kenne das Risiko

Wenn Sie wissen, warum dieses Problem auftritt, kéinnen Sie Firefox anweisen, der ldentifikation
dieserWebsite zu vertrauen. Selbst wenn Sie der Website vertrauen, kann dieser Fehler
bedeuten, dass jemand ihre Verbindung manipuliert.

Fligen Sie keine Ausnahme hinzu, aulfer Sie wissen, dass s einen guten Grund daflr gibt, warum
diese Website keine vertrauenswirdige [dentifikation verwendet.

Ausnahmen hinzufiigen...

A. Grupp - grupp@lehrerfortbildung-bw.de - http://lehrerfortbildung-bw.de/netz/it-infrastruktur/ Seite 22



Internet-Dienste an Schulen (3) ’:@

Webmail-Oberflachen ... und luK-Systeme (Kalender, Foren, Workflow-Abbildung ...)

q E-Mail E.ﬁ.dressbuch Einstellungen e.ﬁ.bmelden
: {;} 'Ig):' @r @' Filter: | Alle v (ar ()]

Ordner 2= Betreff Absender _Grﬁﬁe i &P it
JE— R— Heute 18:01 3 KB
ﬁ Entwiirfe Y — o R s e oy e Heute 17:52 65 KB
a Spam + B W sy W VS - - Heute 16:35 3 KB
E Geléscht e E————— e - W— . Heute 10:53 933 KB @
o J S ——— + NS —— e — - . Sa 21:33 7 KB
53 Archiv ¢ g — - - term Sa 19:02 57 KB @&
3 Archives +« B .- - e — - Sa 08:48 45 KB
¥ . i o S - e —— - Fr 14:449 3 KB
[y O — e gy B g - - e e [ 07:56 7 KB
5 e e « e — Fr 06:32 14 KB
- — " e . — Do 17:52 5 KB
R ——— 2 | —— — T N vy | — g Do 16:17 21 KB @
lﬁ o b e ol il S S - 16.05.2011 10:30 85 KB
& - — N e——— - - v e e - 16.05.2011 06:49 5 KB
lﬁ I +« e - - - iy 16.05.2011 05:33 3 KB
=F . S - — 28.04.2011 10:11 166 KB @
& Templates  Fe et age e sesd g o — 21.04.2011 09: 20 4 KB
- B B g - e o — 20.04.,2011 09:01 5 KB
. - - e o s el i I 20.04.,2011 07:25 3 KB
* "= B Pl e | VeSS 19.04.2011 09:00 2 KB A
. e — . 18 nd 711 N7 57 7 KR i
B 0% | | Auswahlen: W B [ | Kenversationen: I [=  Machrichtenverschau anzeigen: I'llathichten 1 bis 40 von 156 * M

my
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Internet-Dienste an Schulen (4

= YJOODLE (Modular Object Criented Dynamic Learning Environment)

L 2 1

> Blended Learning Umgebung

> auch Verwendung fur Schulorganisation

my

Aktivitaten

? Abstimmungen
B} Arbeitsmaterialien
[, Chats

& Foren

£ Wikis

Suche in Foren

Start
Erweiterte Suche (3)

Administration

4 Mich in diesem Kurs
einschreiben

Kurshereiche

&% Moodle in der Schule

£2 Moodle in der
Lehrerforthildung
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Das Klimaspiel

Dieser Kursraum als solcher unterliegt der CC BY-NC-SA 3.0 Deutschland Lizenz. Alle in diesem Kursraum abgelegten
und verlinkten Materialien unterliegen den Lizenbestimmungen der jeweiligen Urheber. Die Links wurden zuletzt am
28.09.2010 auf Funktion getestet! (CC) D Weller

{2 Nachrichtenforum
[C7 Materialienordner

1. Placemats: Warum stellt der Klimawandel eine globale Herausforderung dar? (Ebenen: Politik, Okonomie, Gesellschaft, ...)

2. Einfithrung: Bitte beachtet hierzu auch die Vorstrukturierungen im Dokument Der Klimavertrag.
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Die folgenden Dokumente enthalten neben einer kurzen Beschreibung Eurer Rolle (Aufgaben, Ziele, Interessen etc.) auch
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Vielen Dank, ...

... haben Sie noch Fragen?
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