Umgang mit Passwortern

/PN

Zentrale Projektgruppe Netze am
Ministerium flr Kultus, Jugend und Sport Baden-Wiirttemberg

Hinweise des Landesbeauftragten fir den Datenschutz Baden-Wiirttemberg
zum Umgang mit Passwortern - Stand: 25. Juni 2010 -

Grundprinzip des datenschutzgerechten Passwortschutzes:
Der berechtigte Benutzer muss sich sein Passwort leicht merken kdnnen.
Fir alle anderen muss es dagegen moglichst schwer sein, das Passwort herauszufinden.

Regel |

Beschreibung

| Hinweise

Grundsatzlich zu beachten ist:

R1

Es sind individuelle Kennungen und Passwdérter zu verwenden.

R2

Ein Passwort muss geheim gehalten werden. Es darf nirgendwo
aufgeschrieben und keiner anderen Person - auch nicht dem
Systemverwalter oder dem dienstlichen Stellvertreter - mitgeteilt
werden.

Wie sollte ein Passwort aussehen?

R3 Triviale Passworter sind zu vermeiden. - wie z.B. Namen oder Vornamen,
Geburtsdatum, Kfz-Kennzeichen,
Telefonnummer

R4 Ein Passwort muss aus mindestens zehn Zeichen bestehen.

R5 Es sollte sowohl GroR- als auch Kleinbuchstaben sowie Ziffern - keine Umlaute

sowie mindestens ein Sonderzeichen (wie z.B. ?, #, !) enthalten .

Was ist bei der Passwortverwendung zu beachten?

R6 Ein Passwort darf bei der Eingabe nicht am Bildschirm angezeigt
werden.
R7 Die Passworter durfen im Computer nur verschlisselt gespeichert - Windows XP, Windows 7
werden. - Browser
R8 Die Passwortdatei ist gegen unberechtigtes Kopieren zu sichern.
R9 Hat ein Systemverwalter einem Benutzer ein neues Passwort paedML
eingerichtet, so muss der Benutzer dieses Start-Passwort bei
seiner ersten Anmeldung dndern
Was sollte bei Passwortdnderung beachtet werden?
R10 Ein Passwort ist regelmaRig zu andern.
R11 Das neue Passwort sollte sich von den friiher verwendeten Empfehlung
unterscheiden - Passwort-Historie 5
R12 Ein Passwort muss umgehend geandert werden, wenn der
Verdacht besteht, dass es einer anderen Person bekannt wurde.
R13 Passwort-Anderungen miissen von den jeweiligen Benutzern
selbst durchgefihrt werden kénnen
R14 Nach mehreren fehlerhaften Anmeldeversuchen unter derselben paedML
Benutzerkennung muss die Kennung fiir die weitere Benutzung
gesperrt werden.
R15 Anmeldefehlversuche sind zu protokollieren paedML
Quelle: http://www.baden-wuerttemberg.datenschutz.de/service/lfd-merkblaetter/passwort.htm
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Beispiele fir Merkregeln:

Sichere Passwadrter sollten mindestens aus 10 Zeichen bestehen! SPsmal0zb!
Treffen der reg. Multis im Jan. 2011 an der AKA Esslingen TdrMiJ.2adAE
Mein Geburtstag ist am 22.06.1983! MGia2.0.1!

Passwort — Stresstest

A | Hinweis: Fiihren Sie den Stresstest NIE mit eigenen Passwértern durch! | A\ |

Passwort — Generatoren

http://www.anonym-surfen.com/passwort-generator
http://www.belwue.de/support/passworterzeugung0.html

Merksatz Sichere Passworter Treffen der reg. Multis im Mein Geburtstag ist am
sollten mindestens aus Jan. 2011 an der AKA 22.06.1983!
10 Zeichen bestehen! Esslingen
Passwort SPsmal0zb! TdrMiJ.2adAE MGia2.0.1!
Zeichenanzahl 10 12 10

https://passwortcheck.datenschutz.ch/check.php?lang=de

Das von lhnen Das von lhnen Das von lhnen
eingegebene Passwort ist eingegebene Passwort ist eingegebene Passwort ist
- agher

stark. stark. stark.
dmwﬂmé.bewhf
branterm 26
Qualitat des Passworts in 100 100 100
Punkten Schwellwert >= 80
Simulation eines Hybrid- | 1 620.053.469.964.636.160 BB 108.938.443.636.548.608 | |B.664.433.640.640.960.232
Passwortcrackers - Anzahl [ Trillionen BSI8EA Trillionen B Trillionen

bendtigte Versuche

http://www.php-gfx.net/Scripte/passwortcheck.php

| f— Sicherheitsstatus: | Gut Gut [Sehr sicher] |

et e et e s s e
s

ommemsmneeeene- | - Die Lange lhres -Die Lange lhres - Die Lange lhres
Passworts (10) scheint ok Passworts (12) scheint ok Passworts (10) scheint ok
zu sein! zu sein! zu sein!
-Mehr Zahlen im Passwort waren von Vorteil! - Sie haben gentigend
Zahlen drin!

- Sie haben geniigend Buchstaben drin!

- Sie haben genugend "KLEIN" Buchstaben drin!

- Sie haben genligend "GROSS" Buchstaben drin!

- Nutzen Sie mehr Sonderzeichen im Passwort! - Sie haben gentigend
Zahlen drin!

https://www.microsoft.com/security/pc-security/password-checker.aspx?WT.mc _id=Site Link

Micrasoft
Safety & Security Center Password; [eessessens] Fossword: sesssensense A P

Gomputen Sty Bl Peracy, sm il Sty
Strength: Medum Strength: --- Strength: ---

http://www.cryptool-online.org/index.php?option=com_content&view=article&id=136&ltemid=159&lang=de
Auswertung: B Auswertung: _

Komplexitat: JEELIESERS

Auswertung:

CRYPLOOL-ONLINE

Komplexitat: EEilgRERS Komplexitat: JEEUTEEENNS

83% 88% 100%
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